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[Mporpamma
00yueHHs 1eTeil M NOAPOCTKOB NPaBHIam 0€30NacHOro NoBe1eH st B UuTepHeT - npocTpaHcTBe,

npoduaaktTuke MHTEPHET - 3aBHCHMOCTI, PEAYNPEKICHHS PHCKOB BOB/IEYEHHS B NPOTHBONPABHYIO
aesitebHOCTb Ha 2017 - 2020 roasl
[TosicHUTe/IbHAs 3aMHCKa

[poGnema obecneuerus rHGopmauoHHON Ge30nacHOCTH aeTel B MHPOPMALIHOHHO-TENEKOMMYHUKALIMOHHBIX
CeTSIX CTAHOBMTCS BCe 0osiee aKTyanbHOIl B CBA3H C CYLLECTBEHHbIM BO3PACTAHHEM YMCJIEHHOCTH HECOBEPLUCHHONCTHHX
nosib3oBatesieil. B coBpeMeHHbIX YCAOBHAX pa3BUTHs OOLLECTBA KOMIbIOTEP CTan i pedeHka W «Ipyrom» W
«TIOMOLUHMKOMY» W JaXKe «BOCMUTATENIeM», «yuuTenem». Beeobiuas nHdopmaTusauns U 10CTYMHbIH, BBICOKOCKOPOCTHOM
WHTepHeT ypaBHs1 JkuTesed OOMbIMX TFOPONOB W MalbiX JEpEBEHb B BO3MOXKHOCTH [OJYy4YHUTh Ka4yeCTBEHHOE
obpazoBanue. Mesxkay Tem CyLIECTBYET Pl acfekToB Mpu paboTe ¢ KOMMbIOTEPOM, @ B YaCTHOCTH, C ceTbio MHTepHeT,
HEraTHBHO BJMAIOWIMX HA (DU3MUECKOE. MOPATLHOE. AYXOBHOE 310pOBbE MOAPACTAIOLIEr0 MOKOJIEHHS, MOPOKAALOLLIMX
Npo6aeMbl B MOBEAECHHH Y MCUXHYECKH HEYCTOITHBBIX LWKOJALHHKOB, NPEACTABASIOWNX A1 AETEH yrposy.

B cBA3M C 9TUM HEOOXOAMMO HANPABMTHL BCE YCHIIMA HA 3alUMTy AeTeil OT HHQOPMaUMH, MPUYHHAIOLIEH BPEa UX
30pOBbIO U pa3BUTHIO. [1pOCBELIEHHE MOAPACTAIOLWIEr0 MOKOJICHHS, 3HAHWE PeOEHKOM 3JeMEHTapHBIX MpaBuil 0TOOpa
MH(DOPMALIMHK, @ TAK)KE YMEHHE €0 N0Jb30BATLCS CNOCOOCTBYET PA3BUTHIO CUCTEMbI 3ALLWTHI MPaB ACTEM.

«3a4acTyio 1eTH MPHHUMAIOT BCC. Y10 BILIAT N0 Teaesisopy u B HMHTepHeTe, 3a 4nCTy0 MOHeTy. B cuiy
BO3pacTa, OTCYTCTBMS JKH3HEHHOrO OfbITa 1 3HAHWI B 001ACTH MEAHarpaMOTHOCTH OHW HE BCEria yMeKT pacrno3HaTh
MaHUIYIATUBHbIE TEXHMKH, MCMOJb3YyEMble MPH Moaade pekJaMHOH M MHOH MH(OPMALMH, HE aHAIW3UPYIOT CTENEeHb
JOCTOBEPHOCTH MH(POPMALIMK M MOAJIUHHOCTb €€ WCTOYHMKOB. Mbl k€ XOTHM, 4TOObI pebsATa CTaji MOJHOUEHHBIMU
rpak1aHaMu CBOEl CTpaHbl — TEMM, KTO MOKET aHalW3HpoBATh M KPUTHYECKH OTHOCHTBLCA K HH(OPMALMOHHOH
NpoAyKUMH. MeanarpaMOTHOCTb OfpeiesseTcs B MeALYHaPOIAHOM MpaBe Kak rPaMOTHOE WCMOJib30BaHKe ACTbMHU H HX
MpenoaaBaTeisMi MHCTPYMEHTOB, 00ecrneuuBatoWMX A0CTYN K HH(OpMauMW, pa3BUTHE KPUTHYECKOTO aHalu3a
conepxKanus HHGOPMaLMK U NPUBHUTHA KOMMYHHKATHBHbIX HaBbIKOB, COAEHCTBHE NPOpECCHOHANTBHON MOArOTOBKE AeTeH
M MX MEaroroB B LEAAX NO3UTHBHOIO W OTBETCTBEHHOTO HCMONL30BAHNS UMW HH(MOPMALMOHHBIX U KOMMYHHKaLMOHHBIX
TexHoAOrMi 1 yeayr. Pasutue 1 odecnevuetite HHGOPMALHOHHON rPAMOTHOCTH Npu3HaH S(QQeKTHBHON Mepoit
NPOTHBOAEHCTBUA NOCATATEALCTBAM Ha Jeteil ¢ ucnoabsoBaiem cetn Wutepuer (Pekomennauns Rec (2006) 12
KomuTteta MMHHCTPOB rocynapcteam-uienam Coseta EBpOmbl Mo paclUMpeHHIO  BO3MOXHOCTEH neTed B HOBOWH
MH(OPMALIMOHHO-KOMMYHHKAaLMOHHO# cpeae o1 27.09.2006.)

ObecneueHne rocy1apcTBOM HHPOPMALMOHHON Ge30NacHOCTH AeTel, 3alnTa UX GU3MYECKOro, yMCTBEHHOIO U
HPABCTBEHHOIO Pa3BUTHS BO BCEX aY1MOBH3YAlbHBIX MeAMa-ycayrax W InekTpoHHbix CMHM - TpeGoBatue
MexayHapoaHoro npasa (Pekomenaaunn Esponeiickoro [lapaamenta u Cosera EC ot 20.12.2006 o 3awwure
HECOBEPILEHHOIETHUX M YEJ0BEYECKOro AocTouHeTBa B MHTepHete, Pewenne EBponeiickoro napnamenta u Coeta Ne
276/1999/EC 0 npuHSTHH H0ATOCPOUYHON muiaHa aedcteuit CoobluecTBa Mo coaeHcTBUIO G€30MacHOMY HCMOJIb30BaHHIO
MuTepHeTa nocpeacTBom 00pbObl ¢ HE3aKOHHbIM H BPEOHOCHOTO COACPKMMOro B paMKax r100aibHbIX CETEH).

CornacHo poOCCHICKOMY 3aKOHOAATC/ILCTBY HMH(OpMaunoHHas 0€30MacHOCTb AeTed — 3TO COCTOAHHE
3AUMLIEHHOCTH AeTel. NMPH KOTOPOM OTCYTCTBYET PHCK, CBA3AHHbIN C MPUYMHEHHEM WH(pOpMauMeH, B TOM 4YuCIE

pacnpocTpaHaeMoil B ceTH MHTepHeT, Bpeaa HX 310pOBbi0, GHU3HUECKOMY, NCUXHYECKOMY, 1yXOBHOMY H HPAaBCTBEHHOMY




развитию (Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию"). Преодолеть нежелательное воздействие компьютера возможно только совместными усилиями учителей, родителей и самих школьников. 

Программа разработана с учетом требований нормативно-правовых документов:
 Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию" и от 29.06.2013 года № 135-ФЗ «О внесении изменений в статью 5 Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» 

Рекомендации Европейского Парламента и Совета ЕС от 20.12.2006 о защите несовершеннолетних и человеческого достоинства в Интернете 

Решение Европейского парламента и Совета № 276/1999/ЕС о принятии долгосрочной плана действий Сообщества по содействию безопасному использованию Интернета посредством борьбы с незаконным и вредоносного содержимого в рамках глобальных сетей). 

«Санитарно-эпидемиологических требований к условиям и организации обучения в общеобразовательных учреждениях» СанПин 2.4.2.2821-10

Программа

 Цель и задачи программы.

Цель: обеспечения информационной безопасности детей и подростков при обучении, организации внеучебной деятельности и свободном использовании современных информационно-коммуникационных технологий (в частности сети Интернет)

Задачи:

-формирование и расширение компетентностей работников образования в области медиабезопасного поведения детей и подростков;

-формирования информационной культуры как фактора обеспечения информационной безопасности;

-изучение с нормативно-правовых документов по вопросам  защиты детей от информации, причиняющей вред их здоровью и развитию;

-формирование знаний в области безопасности детей использующих Интернет;

-организации просветительской работы с родителями и общественностью.

Данная программа рассчитана на период с 2017 по 2020 год.

Сроки реализации программы: 2017 – 2020 годы

Программы  рассчитана на  детей 7-18 лет.

Формы проведения мероприятий в ходе реализации программы: 

медиауроки, тематические недели, дни, семинары, конкурсы, мониторинги, беседы, классные часы,  практикумы, тренинги, конференции, родительские собрания и др.

Обеспечить безопасность детей, не способных иногда правильно оценить степень угрозы информации, которую они воспринимают или передают, так как темпы информатизации оказались столь быстрыми, что и семья и школа оказались не всегда готовы к угрозам нового типа, методы борьбы с которыми еще только разрабатываются. 

Опасности, которые ждут школьника в сети Интернет (некоторые): 

-суицид-сайты, на которых дети получают информацию о «способах» 

расстаться с жизнью;

-сайты-форумы потенциальных самоубийц;

-наркосайты. Интернет пестрит новостями о "пользе” употребления 

марихуаны, рецептами и советами изготовления "зелья”;

-сайты, разжигающие национальную рознь и расовое неприятие: 

экстремизм, национализм, фашизм;

-сайты порнографической направленности;

-сайты знакомств. Виртуальное общение разрушает способность к 

общению реальному, "убивает” коммуникативные навыки подростка;

-секты. Виртуальный собеседник не схватит за руку, но ему вполне по 

силам "проникнуть в мысли” и повлиять на взгляды на мир.

Это не полный список угроз сети Интернет. Любой школьник может попасть на такие сайты случайно: кликнув по всплывшему баннеру или перейдя по ссылке. Есть дети, которые ищут подобную информацию специально, и естественно, находят. Кроме этого, появились психологические отклонения, такие как компьютерная и Интернет–зависимость, игромания (зависимость от компьютерных игр). Для преодоления негативного воздействия сети Интернет на детей, в образовательном учреждении проводится целенаправленная воспитательная работа учителей совместно с родителями. Выработана единая стратегия безопасности совместными усилиями педагогических работников, родителей и обучающихся. 

Обучение педагогических работников проводится в форме семинаров, мастер – классов, круглых столов, в рамках которых рассматриваются проблемы информационной безопасности личности в сети Интернет, нежелательный контент и меры борьбы с ним, виды и формы информационно - психологического воздействия и методы защиты от него, правила и нормы сетевого этикета, причины возникновения девиантной формы поведения детей и методы работы по их профилактике и устранению.

Необходимая информация находится на сайтах: 

«Школьный сектор. Права и дети в Интернете»       http://schoolsectorp.wordpress.com  , 

«Безопасность» http://sos-ru.info,

 «Безопасный Интернет» http://www.saferinternet.ru  и т.д.

Работа с обучающимися ведется в зависимости от возрастных особенностей: начальное звено (1-4 класс), среднее (5-8 класс) и старшее (9-11 класс). На каждом этапе осуществляются специальные формы и методы обучения в соответствии с возрастными особенностями. Формирование навыков информационной безопасности и культуры осуществляется не только на уроках информатики, но и на других предметах (обществознания, права, ОБЖ и т.д.), а также и во внеурочной деятельности. 

Полезно создать в школе «Совет по Интернет – безопасности», в рамках которого обучающиеся будут изучать и создавать проекты по данной тематике, проводить доклады и заседания, что позволит воспитать в школьниках не только культуру общения в сети, но и привить нравственность, ответственность за использование и передачу информации.

Достичь высоких результатов в воспитании невозможно без привлечения родителей. Очень часто родители не понимают и недооценивают угрозы, которым подвергается школьник, находящийся в сети Интернет. Некоторые из них считают, что ненормированное «сидение» ребенка в сети лучше, чем прогулки в сомнительных компаниях. Родители, с ранних лет обучая ребенка основам безопасности дома и на улице, между тем «выпуская» его в Интернет не представляют себе, что точно также нужно обучить его основам безопасности в сети. Ребенок абсолютно беззащитен перед потоком информации, сваливающейся на него из сети. Необходимо выработать в нем критическое мышление.

С родителями проводить разъяснительную работу, т.к. без понимания родителями данной проблемы невозможно ее устранить силами только образовательного учреждения. Формы работы с родителями разнообразны: выступления на родительских собраниях, индивидуальные беседы, информация на сайте школы, встречи со специалистами, семинарские занятия. 

Разработаны методические рекомендации для родителей по обеспечению информационной безопасности в сети Интернет. Они содержат классификацию Интернет угроз, рекомендации по обеспечению безопасности 

ребенка в сети Интернет дома (в зоне ответственности родителей).

Комплексное решение поставленной задачи со стороны семьи и школы 

позволит значительно сократить риски причинения различного рода ущерба 

ребенку со стороны сети Интернет. 

Для организации безопасного доступа к сети Интернет в МКОУ «Киреевская СШ» применяются административные и организационные меры, технические и программно-аппаратные средства защиты детей от вредной информации в местах доступных для детей:

- провайдером услуги доступа к сети Интернет школы с обеспечением контент-фильтрации Интернет — трафика;

-стимулирование родителей к использованию услуги «Родительский контроль», позволяющей устанавливать ограничения доступа к информационно-телекоммуникационной сети Интернет;

-назначены лица, ответственные за  организацию доступа к сети Интернет; 

-регулярно проводится мониторинг качества предоставления провайдером услуги доступа к сети Интернет школы с обеспечением контент-фильтрации Интернет — трафика.

Во исполнение Национальной стратегии действий в интересах детей на 2012-2017 годы, утвержденной Указом Президента РФ от 01.06.2012г. №761 и  Федерального закона  "О защите детей от информации, причиняющей вред их здоровью и развитию" от 29.12.2010г. № 436-ФЗ запланировано:  

-создание и внедрение программ обучения детей и подростков правилам безопасного поведения в интернет-пространстве, профилактики интернет-зависимости, предупреждения рисков вовлечения в противоправную деятельность, порнографию с использованием справочников по детской безопасности в Интернете; 

-внедрение системы мониторинговых исследований по вопросам обеспечения безопасности образовательной среды образовательных учреждений, а также по вопросам научно-методического и нормативно-правового обеспечения соблюдения санитарно-гигиенических требований к использованию информационно-компьютерных средств в образовании детей.

План мероприятий

по обеспечению защиты детей от информации, причиняющей вред их здоровью и развитию в МКОУ «Киреевская СШ»

	№

п/п
	Наименование мероприятия
	Срок испол

нения
	Ответственные за

реализацию

мероприятия, организаторы

	I. Создание организационно-правовых механизмов защиты детей от распространения информации,

причиняющей вред их здоровью и развитию

	1.1.
	Создание и внедрение программы обучения детей и подростков правилам безопасного поведения в интернет -пространстве, профилактики интернет -зависимости, предупреждения рисков вовлечения в противоправную деятельность, порнографию.
	2017-

2020
	администрация школы

	1.2.
	Изучение  методических рекомендаций по проведению внеурочных занятий с обучающимися по теме «Приемы безопасной работы в Интернете»
	2017-

2020
	администрация школы

	1.3.
	Изучение педагогами школы вопросов обеспечения мер информационной безопасности, проблем безопасного поведения в сети Интернет и пр.
	2017-

2020
	администрация школы

	1.4.
	Разработка информационного курса для родителей по защите детей от распространения вредной для них информации
	2017


	администрация школы

	1.5.
	Проведение родительских собраний о безопасности детей 
в информационно-телекоммуникационной сети Интернет
	2017-

2020
	классные руководители

	I I. Внедрение систем исключения доступа к информации, несовместимой с задачами гражданского становления детей, а также средств фильтрации и иных аппаратно - программных и технико - технологических устройств

	2.1.
	Функционирование контент- фильтра в  школе
	2017
	учитель информатики

	2.2.
	Мониторинг функционирования и использования в школе  программного продукта, обеспечивающего контент- фильтрацию Интернет-трафика
	2017-

2020
	Комиссия с привлечением общественности

	2.3.
	Мониторинг качества предоставления провайдером услуги доступа к сети Интернет школы с обеспечением контент- фильтрации Интернет - трафика 
	2017-

2020
	Ответственный за использование сети Интернет

	2.4.
	Стимулирование родителей к использованию услуги «Родительский контроль», позволяющей устанавливать ограничения доступа к информационно-телекоммуникационной сети Интернет.
	2017-

2020
	администрация школы

	III. Профилактика у детей и подростков интернет-зависимости, игровой зависимости и правонарушений с использованием информационно - телекоммуникационных технологий, формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно - телекоммуникационной среде через обучение их способам защиты от вредной информации

	3.1.
	Проведение медиа-уроков по теме «Информационная безопасность»
	2017-

2020
	Учитель информатики

	3.2.
	Проведение ежегодных мероприятий в рамках недели «Интернет-безопасность» для учащихся школы  и их родителей
	22017-

2020
	Зам  директора по ВР.

	3.3.
	Участие в обучающих семинарах по созданию надежной системы защиты детей от противоправного контента в образовательной среде школы и дома.
	2017-

2020


	администрация школы

	3.4.
	Организация свободного доступа обучающихся и преподавателей к высококачественным и сетевым образовательным ресурсам, в том числе к системе современных учебных материалов по всем предметам общеобразовательной школы 
	2017
	учитель информатики

	3.5.
	Внедрение и использование программно-технических средств, обеспечивающих исключение доступа обучающихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания
	2017-

2020
	учитель информатики

	3.6.
	Мероприятия по антивирусной защите компьютерной техники школы 
	22017-

2020
	учитель информатики

	IV. Информационное просвещение граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию

	4.1.
	Проведение различных мероприятий (лекториев, семинаров, практикумов, тренингов, круглых столов, конференций и т.п.), в том числе с применением дистанционных технологий, по проблемам информационной безопасности для всех участников образовательного процесса
	2017-

2018
	классные руководители

	4.2.
	Размещение на сайте школы ссылок на электронные адреса по проблемам информационной безопасности для всех участников образовательного процесса
	2017-

2020
	учитель информатики

	4.3
	Проведение бесед с участием специалистов 
	2017-

2020
	Зам. директора по ВР




	4.4
	Проведение Дней правовых знаний в рамках гражданско-правового образования 
	2017-

2020
	классные руководители, 

	4.5
	 Проведение мероприятий в рамках федерального закона «Об ограничении курения табака», борьба с курением и его профилактика 
	2017-

2020
	Зам. директора по ВР

классные руководители

	4.6
	Проведение мероприятий по профилактике употребления алкоголя
	2017-

2020
	Зам. директора по ВР

классные  руководители



	4.7
	Проведение мероприятий по противодействию потребления наркотических средств и их незаконному обороту 
	2017-

2020
	Зам. директора по ВР

классные  руководители

 

	4.8
	Осуществление мероприятий по реализации школьной программ «Формирование экологической культуры, здорового и безопасного образа жизни»
	2017-

2020
	классные руководители


Результаты выполнения программы 

 Повышение грамотности по проблемам информационной безопасности всех участников образовательного процесса

	Цели и задачи программы
	Перечень показателей

	
	

	Цель: Обеспечение информационной безопасности обучающихся при обучении, организации внеучебной деятельности и свободном использовании современных информационно-коммуникационных технологий в том числе сети Интернет.

	Задача №1: формирование и расширение компетентностей работников образования в области медиабезопасного поведения детей и подростков;
	-Все педагоги, используют современные коммуникационные взаимодействия.



	
	-Умение использовать и интегрировать разнотипную информацию. 

	Задача № 2: формирования информационной культуры как фактора обеспечения информационной безопасности;
	-Почти все педагоги используют сетевые технологии, современные средства связи и прикладные программы в области профессиональной деятельности.

	Задача № 3: изучение нормативно-правовых документов по вопросам  защиты детей от информации, причиняющей вред их здоровью и развитию;
	-Владение правовыми знаниями в области информатизации.



	Задача № 4: формирование знаний в области безопасности обучающихся, использующих Интернет;
	-Владение знаниями  о защитите компьютера от вредоносных программ, о нелегальном, пиратском контенте и об опасности его скачивания.

	Задача № 5: организации просветительской работы с родителями и общественностью.
	- Включение родителей в совместную со школой деятельность по обеспечению безопасности детей в Интернет пространстве.


Список использованных материалов

1.Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию" и от 29.062013 года № 135-ФЗ «О внесении изменений в статью 5 Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» 

2.Рекомендации Европейского Парламента и Совета ЕС от 20.12.2006 о защите несовершеннолетних и человеческого достоинства в Интернете 

3.Решение Европейского парламента и Совета № 276/1999/ЕС о принятии долгосрочной плана действий Сообщества по содействию безопасному использованию Интернета посредством борьбы с незаконным и вредоносного содержимого в рамках глобальных сетей). 

4.«Санитарно-эпидемиологические требования к условиям и организации обучения в общеобразовательных учреждениях» СанПин 2.4.2.2821-10

5.Дети в интернете: как научить безопасности в виртуальном мире. И. В. Литовченко и др. –К.:Издательство ООО «Издательскийдом“Аванпост-Прим”,2010.–с.48.–Пособие для родителей.

Приложение 
Психологические и физические симптомы Интернет-зависимости

Психологические симптомы

Хорошее самочувствие или эйфория вовремя работы за компьютером.

Невозможность остановиться.

Увеличение количества времени, проводимого в интернете.

Пренебрежение семьей и друзьями.

Возникновение ощущения пустоты, тревожности, раздражения в периоды пребывания вне интернета.

Ложь близким о своей деятельности.

Проблемы в учебе.

Физические симптомы

Боль в кисти руки– (из-за длительного перенапряжения мышц).

Сухость в глазах.

Головные боли.

боли в спине.

Нерегулярное питание, пропуск приемов пищи.

Пренебрежение личной гигиеной.

Нарушения режима сна.

Опасные сигналы (предвестники интернет-зависимости)

Навязчивое стремление постоянно проверять электронную почту

Предвкушение следующего сеанса онлайн.

Увеличение времени, проводимого онлайн.

Возрастание финансовых трат на интернет-услуги.

Признаками наступившей интернет-зависимости являются:

-полная поглощённость интернетом;

-потребность неуклонного увеличения времени онлайн-сеансов;

-наличие неоднократных, малоэффективных попыток сокращения времени пребывания в интернете;

-появление симптомов абстиненции при прекращении интернет-связи (повторная тяга,возникновение и усиление напряжения через определённое время);

-возникновение проблем с ближайшим окружением(одноклассниками, членами семьи, друзьями);

-стремление к сокрытию реального времени, проводимого в интернете;

-зависимость настроения от использования интернета (выражается эмоциональными двигательным возбуждением, тревогой, навязчивыми размышлениями о том, что сейчас происходит в интернете, фантазиями и мечтами об интернете, произвольными или непроизвольными движения пальцев, напоминающими печатание на клавиатуре)
Родительское собрание
Тема:  «Интернет: плюсы и минусы»

Цель:  рассказать родителям, какие угрозы существуют и как их избежать.   
 

«Ваши дети дома?» 

Незатейливый вопрос, адресованный родителям, каждый вечер звучит в телеэфире. Дети дома, но в безопасности ли они?

С тех пор, как Интернет перестал быть роскошью и пришел буквально в каждый дом, он стал неотъемлемой частью жизни не только взрослых, но и детей. 

+ Даже родители, некогда расценивавшие доступ во Всемирную сеть как баловство, вынуждены признать: Интернет содержит массу полезной для ребенка информации, помогает в выполнении школьных заданий, расширяет кругозор и является своеобразным «окном в большой мир».

  -  С другой стороны, только очень наивный взрослый не знает, сколько в Сети ресурсов, которые отнюдь не назовешь безопасными – особенно для детей, любопытных и жадных до новых знаний. Судите сами: программы, запрещающие доступ к «плохим» ресурсам, не оправдывают надежд, поскольку просто не в силах фильтровать все вредоносное содержимое.

Как должны родители помочь детям снизить эти риски? Простого ответа не существует. Риски могут быть разными в зависимости от возраста и компьютерной грамотности ребенка. Вот вы, родители, на данный момент знаете, какими  сайтами пользуются ваши дети? Нет? Очень печально. Именно с этого надо начинать работу с безопасным интернетом.

Для детей и молодежи Интернет главным образом является социальной средой, в которой можно не только встречаться с друзьями, но и с незнакомцами. В Интернете пользователя могут обидеть, запугать или даже оскорбить. Лучшей защитой является руководство собственным здравым смыслом. Наиболее важной задачей является предупреждение детей об опасностях Интернета, чтобы они вели себя осторожно. Кроме того, необходимо обсуждать с детьми все вопросы, которые могут у них возникнуть при использовании Интернета. Не отвергайте детей, а наоборот, постарайтесь как можно ближе расположить их доверие. Тогда вы будете в курсе той информации, которой владеют ваши дети.

 

Даже если ребенок не сталкивался с оскорблениями в Интернете, рекомендуется обсудить с ним  следующие вопросы:

                        Не распространяйте контактную или личную информацию, например, фотографии, без тщательного обдумывания возможных последствий. Интерактивная дружба может закончиться. Когда это произойдет, личная информация может быть отправлена злоумышленникам. 

                        В Интернете каждый человек имеет право на уважительное отношение. 

                        Детям должна быть предоставлена возможность поговорить с родителями об отрицательном опыте. 

Безопасное использование в соответствии с возрастом
Дети до 7 лет
Во время первого знакомства с Интернетом закладывается фундамент для его последующего использования и формирования хороших манер у детей. Детям дошкольного возраста нравится установленный порядок, и это является идеальным способом развития у детей навыков безопасного использования Интернета.

Дети до 7 лет могут не полностью понимать информацию, доступную в Интернете, и, например, не отличать рекламу от действительного содержимого. В этом возрасте родителям необходимо помогать детям в поиске подходящего материала. Дети часто не видят разницы между использованием Интернета и играми или рисованием на компьютере.

На этом этапе вы  можете  установить первые внутренние правила использования компьютера.

  Время, проводимое за компьютером, необходимо ограничить по причинам, связанным со здоровьем.

  Поместите компьютер, например, в гостиной. При использовании Интернета дошкольниками рекомендуется присутствие взрослого.

  Доступ к Интернету для дошкольников необходимо ограничить до списка знакомых веб-сайтов, выбранных заранее. Более подготовленные дети могут найти знакомые сайты в меню «Избранное» обозревателя Интернета.

  Самым безопасным решением является создание для ребенка персональной рабочей среды, в которой выбор сайтов ограничивается только указанными сайтами.

Дети 7–9 лет
Юные школьники будут иметь дело с Интернетом не только у себя дома, но и в школе, и у друзей.  Вы вместе с  детьми  должны обсудить, как использовать Интернет надлежащим образом и согласовать правила, которым необходимо следовать. Дети 7–9 лет уже могут иметь относительно хорошее представление о том, что они видят. Тем не менее, они не готовы к обращению со всем материалом, доступным в Интернете, особенно с пугающим или неуместным материалом (изображения, текст или звук). Разговор об этих материалах и объяснение различных вещей, с которыми дети могут столкнуться в Интернете, поможет детям стать ответственными и способными самостоятельно и безопасно работать в Интернете.  Вы можете поделиться собственными мнениями и взглядами на использование Интернета, чтобы помочь своим детям.

В этом возрасте ограничения, защита и использование Интернета под присмотром по-прежнему являются первостепенными. Родителям и детям рекомендуется согласовать правила использования Интернета и пересматривать их по мере взросления детей.

  Использование Интернета дома по-прежнему разрешено только в присутствии родителей. Это обеспечивает получение помощи в любой проблемной ситуации.

  Если компьютер установлен в комнате, которой пользуется вся семья, использование Интернета становится естественным для повседневной жизни.

  Ребенок еще не может определить надежность веб-сайта самостоятельно, поэтому ему всегда следует спрашивать разрешения у родителей перед публикацией личной информации.

  Для предотвращения доступа к неуместным сайтам можно также применять программы фильтрации, но важно, чтобы родители по-прежнему активно участвовали в использовании Интернета ребенком.

Дети 10–12 лет
Школьники уже могут знать, как использовать Интернет в различных целях. Родители могут поддержать ребенка, выяснив, какие сайты могут помочь с домашним заданием, содержат информацию о хобби или других увлечениях ребенка. Интернет может также использоваться для планирования вопросов, касающихся всей семьи. Это дает возможность родителям и детям обсудить надежность разных сайтов, а также источники поиска полезной и качественной информации. 

Ребенку необходим родительский присмотр и контроль, а также знание правил правильной работы в Сети. Тем не менее, ребенок может узнать, как избавиться от присмотра и обойти правила, если он будет считать их слишком ограничивающими или несоответствующими его потребностям.

  Родителям и детям необходимо прийти к соглашению относительно разрешенных и запрещенных действий в Интернете, а также его использования. В соглашении должны быть учтены все потребности и мнения. Договоритесь, какую личную информацию можно разглашать и в каких случаях, а также поговорите о рисках, связанных с разглашением информации.
Если ребенок уже заинтересовался общением в чатах или IRC,  вам  следует обсудить с детьми их безопасность и контролировать их опыт в интерактивных обсуждениях. 

  Многие дети любопытны и любознательны, поэтому родителям необходимо акцентировать внимание на необходимости безопасного и осторожного использования.

  Систему безопасности информации также необходимо обновлять.

	                                                  Порнография
                                Опасна избыточной информацией и грубым, часто 

                               извращенным, натурализмом. Мешает развитию естественных

                               эмоциональных привязанностей.

	Депрессивные молодежные течения
                                Ребенок может поверить, что шрамы – лучшее украшение, а 

                               суицид – всего лишь способ избавления от проблем.

 

	Наркотики
                              Интернет пестрит новостями о “пользе” употребления 

                             марихуаны, рецептами и советами изготовления “зелья”.

 

	        
                Сайты знакомств, социальные сети, блоги и чаты
                                Виртуальное общение разрушает способность к общению 

                                реальному, “убивает” коммуникативные навыки, которые мы 

                                невольно приобретаем с самого раннего детства.

 

	Секты
                                 Виртуальный собеседник не схватит за руку, но ему вполне по

                                силам  “проникнуть в мысли” и повлиять на взгляды на мир.

 

	 
Экстремизм, национализм, фашизм
                                 Все широкие возможности Интернета используются

                                 представителями экстремистских течений для того, чтобы 

                                 заманить в свои ряды новичков.


 Дети 13–15 лет
В этом возрасте Интернет становится частью социальной жизни детей: в Интернете они знакомятся и проводят время, ищут информацию, связанную с учебой или увлечениями. При более высоком уровне грамотности использование Интернета открывает множество возможностей. Родителям, может быть, очень сложно узнать о том, чем их ребенок занимается в Интернете. В этом возрасте дети также склонны к риску и выходу за пределы дозволенного. Технические ограничения и запреты могут оказаться неэффективным способом повышения уровня безопасности в Интернете.

Дети 13–15 лет могут захотеть сохранить свои действия в тайне, особенно если родители раньше не интересовались и не узнавали о способах использования Интернета ребенком. Важным моментом для семьи становится участие в открытых дискуссиях, а для родителей — заинтересованность в том, что ребенок делает и с кем использует интернет ресурсы.

Что за угрозы подстерегают наших детей в виртуальном мире? Этот вопрос задают многие родители, которые ещё не сталкивались с проблемами использования интернета. Поэтому целью собрания является рассказать, какие угрозы существуют и как их избежать.   
Даже случайный клик по всплывшему баннеру или переход по ссылке может привести на сайт с опасным содержимым!  

Итак,  что же подстерегает наших детей с экрана монитора:

 Если вы не знаете с чего начать, ознакомьтесь с приведенными     ниже советами, которые помогут вам научить детей принципам безопасной работы в Интернете.

	1.
	Убедите своих детей делиться с вами впечатлениями от работы в Интернете. Путешествуйте в Интернете вместе с детьми. 

	2.
	Научите детей доверять интуиции. Если что-нибудь в Интернете будет вызывать у них психологический дискомфорт, пусть дети рассказывают вам об этом.

 

	3.
	Если ваши дети общаются в чатах, пользуются программами мгновенной передачи сообщений, играют в сетевые игры или занимаются в Интернете чем-то другим, что требует указания идентификационного имени пользователя, помогите им выбрать это имя и убедитесь в том, что оно не содержит никакой личной информации. 

	4.
	Запретите своим детям сообщать другим пользователям Интернета адрес, номер телефона и другую личную информацию, в том числе номер школы и любимые места для игр. 

	5.
	Объясните детям, что нравственные принципы в Интернете и реальной жизни одинаковы. 

	6.
	Научите детей уважать других пользователей Интернета. Разъясните детям, что при переходе в виртуальный мир нормы поведения нисколько не изменяются. 

	7.
	Добейтесь от детей уважения к собственности других пользователей Интернета. Расскажите детям, что незаконное копирование продуктов труда других людей, в том числе музыки, видеоигр и других программ, почти не отличается от воровства в магазине. 

	8.
	Убедите детей в том, что они не должны встречаться с интернет-друзьями лично. Скажите, что интернет-друзья могут на самом деле быть не теми, за кого они себя выдают. 

	9.
	Объясните детям, что верить всему, что они видят или читают в Интернете, нельзя. Скажите им, что при наличии сомнений в правдивости какой-то информации им следует обратиться за советом к вам. 

	10.
	Контролируйте действия своих детей в Интернете с помощью специализированного программного обеспечения. Средства родительского контроля помогают блокировать вредные материалы, следить за тем, какие веб-узлы посещают ваши дети, и узнавать, что они там делают.


 Представьте себе Интернет, в котором нет порнографических сайтов, сомнительных социальных сетей, откровенных блогов, онлайн-казино, страниц, пропагандирующих фашизм, насилие и религиозную нетерпимость – словом, представьте себе действительно безопасный Интернет, в который вы спокойно «отпустите» своего ребенка одного. Недавно об этом можно было только мечтать, сейчас же каждый может убедиться в том, что мечта стала явью – достаточно скачать с сайта www.icensor.ru и установить на домашнем компьютере программу «Интернет Цензор».                                      Безусловный плюс «Интернет Цензора» в том, что программу эту каждый родитель может «подстроить» под себя и своего ребенка, адаптировать к его интересам и увлечениям. Вам понадобится лишь пара минут на то, чтобы разрешить доступ к той или иной страничке. С другой стороны, если тот или иной «открытый» сайт покажется вам вредным для ребенка, запретить доступ к нему тоже не составит труда.

«Интернет Цензор» — удобная и простая программа, не требующая мощного компьютера и специальных знаний. Распространяется она бесплатно, так же бесплатны и все обновления – это принципиальная позиция создателей программы, изменять которой они не собираются.

Говоря о безопасности детей в Интернете, акцент следует  сделать на то, что самое главное – это доверие между родителями и ребенком, готовность взрослых к диалогу, обсуждению непростых вопросов, да и просто разговорам о том, «что такое хорошо и что такое плохо».

Рекомендуем!
Школьный Яндекс - это полнофункциональная поисковая система для школьников.

